 Plano de Testes e Adequações (18 dias)

Dias 1 a 3 – Auditoria de segurança e revisão do código
· Objetivos:

· Levantamento de vulnerabilidades XSS, injeção, directory traversal.

· Mapeamento de endpoints da API e pontos de entrada.

· Avaliar a possibilidade de configurar um WAF na entrada do aplicativo.
· Ações:

· Rodar ferramentas automáticas, a exemplo de OWASP ZAP, Nikto, mas não necessariamente essas ferramentas.

· Revisar sanitização de entradas (htmlspecialchars, mysqli_real_escape_string, etc).

· Validar configurações de servidor (Apache):

· Desabilitar directory listing
· Bloquear acesso a diretórios sensíveis

· Forçar cabeçalhos Content-Security-Policy, X-Content-Type-Options, etc.
· Entregas:

· Checklist de vulnerabilidades detectadas.

· Correções iniciais aplicadas.
Dias 4 a 6 – Proteções contra abusos e DOS
· Objetivos:

· Prevenir sobrecarga e scraping abusivo.
· Ações:

· Implementar rate limit com PHP ou via .htaccess/Cloudflare.

· Adicionar caching em disco ou memória (opcionalmente Redis).

· Criar um sistema leve de throttling por IP.

· Implementar robots.txt e honeypots para bots.
· Entregas:

· Middleware de proteção contra requisições repetidas.

· Documentação do controle de carga e caching.

Dias 7 a 9 – Interface: scroll e acessibilidade
· Objetivos:

· Corrigir scroll-linked effects (aviso do Firefox).

· Garantir acessibilidade básica (WCAG 2.1 nível AA).
· Ações:

· Substituir efeitos CSS como position: sticky com fallback que evite layout thrashing.

· Validar com Lighthouse e WAVE:

· Contraste de cores

· Uso de aria-label
· Navegação via teclado

· Aplicar identidade visual do LabQ (CSS)
· Entregas:

· CSS atualizado.

· Pontuação mínima de 90% em acessibilidade no Lighthouse.

Dias 10 a 12 – Performance e otimização de MySQL
· Objetivos:

· Melhorar tempo de resposta e consumo de banco.
· Ações:

· Ativar o EXPLAIN em queries principais (feed, filtros).

· Indexar colunas usadas em WHERE, ORDER BY, JOIN.

· Avaliar uso de cache de consultas.

· Considerar lazy loading e paginação com LIMIT eficiente.
· Entregas:

· Relatório com queries otimizadas e ganho estimado.
Dias 13 a 14 – Testes de escalabilidade e carga
· Objetivos:

· Ver como o sistema se comporta com muitos usuários.
· Ações:

· Usar ferramentas como Apache JMeter ou k6.

· Simular:

· 100, 1.000, 10.000 usuários simultâneos.

· Requisições contínuas de scroll/paginação.
· Entregas:

· Relatório de tempo médio de resposta e gargalos detectados.
Dias 15 a 16 – Testes de portabilidade e responsividade
· Objetivos:

· Garantir compatibilidade com Android e iOS (diversos navegadores).
· Ações:

· Testar em:

· Chrome/Firefox/Safari em Android e iOS

· Diferentes resoluções (via emuladores e físicos)

· Corrigir problemas de CSS/responsividade.
· Entregas:

· Relatório de compatibilidade.

· Hotfixes aplicados em estilos ou scripts.

🔹 Dias 17 a 18 – Padronização do deploy e balanceamento
· Objetivos:

· Facilitar replicação e escalabilidade horizontal.
· Ações:

· Criar:

· Script de instalação automatizada (bash/ansible/docker)

· Checklist de configuração (Apache, PHP, MySQL, cache, cron)

· Load balancer básico + escalonamento DNS

· Considerar uso de CDN (Cloudflare, Fastly).
· Entregas:

· Manual de deploy padronizado.

· Ambiente escalável testado.

 Entregável final:

· Checklist de conformidade em:

·  Segurança

·  Interface (scroll, CSS, acessibilidade)

·  Performance

·  Escalabilidade

·  Portabilidade

·  Deploy

· Scripts de automação e testes.

· Documentação para manutenção e expansão.
